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Rundschreiben Nr. 12 / 2022
Sehr geehrte Damen und Herren,
als Anlage erhalten Sie folgende Informationen / Unterlagen:

1. Cyber-Kriminalitat

Schon seit langerer Zeit berichten die Medien beinahe jede Woche tiber mindes-
tens einen groBen Cyber-Sicherheitsvorfall. Oftmals sind dabei groBe Unter-
nehmen, manchmal auch Behérden betroffen. Das heiBt aber nicht, dass kleine
und mittlere Unternehmen (KMU) ein geringeres Risiko aufweisen, Opfer von
Cyber-Vorfallen zu werden. Vorfalle bei KMU schaffen es schlicht nur selten in
die Uberregionalen Nachrichten. Aber auch rein zahlenmaBig ist die Angriffs-
flache von KMU weitaus gréBer als die von GroBunternehmen.

Das Risiko bei KMU, von einem Cyber-Vorfall betroffen zu werden ist, hdher als
bei den groBen Unternehmen. Anders als bei diesen fehlt es den kleineren
Betrieben meist an Informationssicherheitsteams. Oftmals gibt es dort noch
nicht einmal ein IT-Team, das sich um den allgemeinen Betrieb der IT-Systeme
kimmert. Das Wissen zum Thema Informationssicherheit ist bei KMU daher
haufig recht begrenzt und muss extern eingekauft werden.

1.2 Das Bundesamt fiir Sicherheit in der Informationstechnik bietet Hilfe bei
Sicherheitsvorféillen

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) ist die Cyber-Sicher-
heitsbehdrde des Bundes und Gestalter einer sicheren Digitalisierung in Deutsch-
land. Das BSI ist im Geschaftsbereich des Bundesministeriums des Innern und flir
Heimat angesiedelt und hat seinen Dienstsitz in Bonn. Ein weiterer Standort befindet
sich in Freital/Sachsen
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Ist ihr Unternehmen von einem IT-Sicherheitsvorfall betroffen? Dann gilt es,
unverzuglich zu handeln. Das Bundesamt fiir Sicherheit in der Informations-
technik bietet tber die Digitale Rettungskette des Cyber-Sicherheitsnetzwerks
eine Hilfe, um die ersten Schritte zur Bewéltigung des Vorfalls angehen zu
konnen (siehe Anlage 2).

1.2 BSI verdffentlicht Broschiire zu Verbesserung des betrieblichen
Sicherheitsniveaus.

Bundesamt flir Sicherheit in der Informationstechnik (BSI) hat als Cyber-Sicher-
heitsbehdrde des Bundes hat eine Broschiire herausgegeben, mit der sie kleinere
und mittlere Unternehmen (KMU) unterstlitzen méchte, ihr Cyber-Sicherheits-
niveau zu verbessern.

Hinweis: Die 28-seitige Broschiire im Internetportal Bundesamt fiir Sicherheit
in der Informationstechnik (www.bsi.bund.de) des BSI eingesehen
bzw. heruntergeladen werden.

1.3 Schutz vor Schadprogrammen - Verbraucherzentrale NRW e. V.
veroffentlicht Informationsbroschiire

Cyber-Kriminelle versuchen, Schadprogramme maglichst unbemerkt auf ein
System zu schleusen. Im Unterschied zu friiher gefdhrden heutige Schadpro-
gramme nicht nur Computer im engeren Sinne, sondern haben prinzipiell jedes
softwaregesteuerte und vernetzte System im Visier. Neben Smartphones und
Tablets gilt dies insbesondere flir Router und auch fiir internetfdhige Geréate wie
digitale Heizungsthermostate oder ein (iber das Internet steuerbares
Garagentor.

Hinweis: Die Broschire zum Schutz vor Schadprogrammen kann im Internetportal
der Verbraucherzentrale Nordrhein-Westfalen e.V.
(www.verbraucherzentrale.nrw) eingesehen bzw. heruntergeladen werden.

2. Nachhaltiges Bauen Ohne Stahl: Erstes Haus aus Carbonbeton in
Dresden

Beton mit dem darin enthaltenen Zement gilt wegen seiner hohen CO2-
Emissionen als Klimakiller, trotzdem ist er flir die Baubranche unersetzlich.
Hier setzt die Innovation von Forschern aus Dresden an. Sie ersetzten Stahl
mit Carbon und sparen so 50 Prozent des Betonverbrauchs. Nach 30 Jahren
Forschung ist am Mittwoch das weltweit erste Haus aus Carbonbeton "Cube" n
Dresden erdffnet worden.

Hinweis: Einzelheiten sind der Anlage 3 zu entnehmen.
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3. BAuA veroffentlicht aktualisiertes Fachbuch zur Arbeits-
stdttenverordnung und den Technischen Regeln fiir
Arbeitsstaitten

Der Arbeitgeber hat dafur zu sorgen, dass von Arbeitsstédtten keine
Gefahrdungen fiir die Sicherheit und der Gesundheit der Beschéftigten
ausgeht. Dies ist mit der Arbeitsstattenverordnung (ArbStattV) ver-
bindlich vorgeschrieben. Zur Konkretisierung der Verordnung werden
vom Ausschuss flr Arbeitsstdatten (ASTA) Technische Regeln flir Arbeits-
statten (ASR) erarbeitet. Damit soll der Arbeitgeber bei der Anwendung
und Umsetzung der Verordnung im Betrieb unterstiitzt werden.

Mit dem Fachbuch "Arbeitsstatten" veréffentlicht die Bundesanstalt fiir
Arbeitsschutz und Arbeitsmedizin (BAuA) eine aktualisierte Zusammen-
stellung (Stand Juli 2022) der Arbeitsstattenverordnung und der im
Gemeinsamen Ministerialblatt veréffentlichten Technischen Regeln fiir

Arbeitsstatten.

Hinweis: Einzelheiten sind der Anlage 4 zu entnehmen.

4. Die Verwendung von Leitern und Tritten - Neue DGUV-Information

Bei der Verwendung von tragbaren Leitern wird haufig die Gefahrdung durch
Absturz unterschatzt. Daher ist vor der Verwendung einer tragbaren Leiter, im
Rahmen der Gefahrdungsbeurteilung, die Leiter fiir jede Tatigkeit zu prifen und
Zu bewerten.

Die Neufassung der DGUV Information 208-016 gibt erlduternde Hinweise zu den
Vorschriften der Betriebssicherheitsverordnung (BetrSichV) Gber die Verwendung
von tragbaren Leitern und Tritten.

Hinweis: Einzelheiten sind der Anlage 5 zu entnehmen.

5. Erste Hilfe am Arbeitsplatz

In Deutschland sind Arbeitgeber dazu verpflichtet, die Erste Hilfe am Arbeitsplatz
sicherzustellen. Dazu mussen sie Mittel und Einrichtungen bereithalten und
entsprechend unterwiesene Personen benennen. Die gesetzliche Unfallver-
sicherung férdert dies, indem sie die Kosten flir den Erste-Hilfe-Kurs Uber-
nimmt.

Hinweis: Einzelheiten sind der Anlage 6 zu entnehmen.
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6. Betrieblicher Brandschutz: DGUV informiert iiber die Aufgaben von
Brandschutzbeauftragten und -helfer

Unternehmerinnen und Unternehmer sind gesetzlich verpflichtet, den Brandschutz in
ihren Betrieben zu organisieren. Mégliche Risiken und GegenmaRnahmen miissen in
der Geféhrdungsbeurteilung beschrieben werden. Zu ihren Pflichten gehért auch,
dass sie ihre Beschaftigten vor Beginn der Tétigkeit und dann mindestens einmal im
Jahr Uber die vorhandenen Brandgefahren und Brandschutzeinrichtungen
informieren.

Die Deutsche Gesetzliche Unfallversicherung (DGUV) informiert tiber die Rolle von
Brandschutzbeauftragten und Brandschutzhelfern bei der Organisation des betrieb-
lichen Brandschutzes.

Hinweis: Einzelheiten sind der Anlage 7 zu entnehmen
Fir weitere Informationen steht ihnen der Unterzeichner zur Verfiigung.
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